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Resumo: Este artigo trata do estudo sobre a conformidade da gestdo da seguranca da
informagdo do Hemosc, com relagdo & Norma I1SO 27001:2013. S&o estudados alguns
conceitos relacionados a seguranca da informacao, a Norma 1SO 27001:2013, e a forma com
que a norma trata a seguranca da informacdo. Também é realizada a avaliacdo da gestdo da
seguranca da informacdo do Hemosc, de acordo com cada requisito estabelecido pela Norma
ISO 27001:2013, definido a conformidade de cada item e identificado de que forma os
requisitos sdo atendidos. Seu principal objetivo é diagnosticar a gestdo da seguranca da
informac&o do Hemosc a luz da Norma ISO 27001:2013.
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1 INTRODUCAO

O Centro de Hematologia e Hemoterapia de Santa Catarina — Hemosc, apesar de
depender fortemente de suas informacGes e de seus sistemas informatizados para conseguir
realizar seus processos e dessa forma atingir seus objetivos estratégicos, ainda ndo possui um
Sistema de Gestdo de Seguranca da Informacdo formalmente estabelecido, baseado em
padrdes e metodologias.

Esta situacdo torna-se preocupante a medida que a instituicdo expande sua area de
atuacdo, aperfeicoa seus processos e implanta novas tecnologias, sempre com envolvimento
da Tecnologia de Informagéo como meio para viabilizagdo dos projetos.

Outro fator a ser ponderado é a ampliacdo e renovacdo do quadro de
colaboradores tanto na &rea de Tecnologia da Informag&o, quanto na gestdo organizacional,
fato este que requer que o conhecimento e as normas estabelecidas nos processos de trabalho,
sejam compartilhados com todos e considerados patrimdnio da organizacdo e ndo das pessoas

gue ocupam as posicdes estratégicas.
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Diante da situacdo, a necessidade é fazer uma investigacdo, identificando os
processos existentes e seu nivel de maturidade e os processos faltantes, tendo como norteador
do estudo uma norma ou padrdo reconhecido no mercado, com o objetivo de realizar uma
avaliacdo do Sistema de Gestdo da Seguranca da Informacéo do Hemosc a luz da metodologia
escolhida.

Apos o estudo de vérias metodologias e padrdes relacionados ao gerenciamento
da seguranca da informacdo e considerando que o Hemosc possui certificagdo 1SO 9001,
optou-se por adotar a norma NBR ISO 27001:2013, a qual é o padrdo e a referéncia
internacional para a gestdo da Seguranca da Informacdo, assim como a ISO 9001 é a
referéncia Internacional para a certificacdo de gestdo de Qualidade e ambas sdo compativeis.

O objetivo geral deste trabalho é investigar se a Gestdo da Seguranca da
Informacédo do Hemosc estd em conformidade com a norma 1ISO 27001:2013. Seus objetivos
especificos sdo: avaliar a Gestdo da Seguran¢a da Informacdo do Hemosc, de acordo com
cada requisito da norma NBR/ISO 27001:2013, identificar o nivel de conformidade de cada
item e apontar pontos fortes e pontos criticos da gestdo da seguranca da informacéo.

O presente estudo foi realizado com base na documentacdo oficial NBR/ISO
27001:2013 e levantamento bibliogréafico, buscando informacfes e dados disponiveis em
publicacdes da producdo cientifica relacionados a questdo de implementacéo e certificacdo de
Sistemas de Gestdo da Seguranca da Informacao.

A metodologia aplicada neste trabalho, quanto a natureza, foi a pesquisa aplicada,
pois 0s conhecimentos adquiridos serdo utilizados para aplicacdo pratica, voltados para a
solucéo de problema.

Quanto a forma de abordagem foi utilizada a pesquisa qualitativa, na qual o
pesquisador participa, compreende e interpreta os dados coletados. E a subjetividade do
sujeito ndo pode ser traduzida em numeros e ndo requer o uso de técnicas e métodos
estatisticos.

Apos o levantamento bibliogréfico e estudo da norma NBR/ISO 27001:2013, foi
realizado um check-list com os requisitos da norma. Para avaliagdo da conformidade de cada
item foi verificado a documentacdo existente bem como foram realizadas entrevistas com
profissionais envolvidos com a Seguranca da Informacdo e com a Gestdo da Qualidade do
Centro de Hematologia e Hemoterapia de Santa Catarina. Para cada requisito observado foi
definido se esta conforme, ndo conforme, parcialmente conforme ou nédo se aplica e, ainda se

procede alguma observagdo ou oportunidade de melhoria.



Como resultado da anélise de dados sera possivel identificar o nivel de
conformidade da gestdo da seguranca da informacdo do Hemosc frente & norma NBR 1SO
27001:2013, e quais acOes serdo necessarias para adequar a gestdo aos requisitos da norma.

A seguir sera apresentada a fundamentacdo teorica, envolvendo conceitos de
Informacdo, Seguranca da Informagdo e 1SO 27001, os dados analisados através de uma lista
de verificagéo e os resultados obtidos.

2 GESTAO DA SEGURANCA DA INFORMACAO

A informacdo, ativo cada vez mais valorizado, impacta diretamente na
continuidade dos negdcios das organizaces e na sua credibilidade. Por conta disso, tem-se
buscado cada vez mais, meios que garantam a protecdo da informacdo. A Gestdo da
Seguranca da Informacéo abrange a criacdo de processos voltados ao monitoramento continuo
da integridade das informacdes, a prevencao de ataques e ao furto dos dados, assegurando o

pronto restabelecimento dos sistemas e acesso seguro, em €asos emergenciais.

2.1 INFORMACAO

De acordo com Siqueira (2005), as informacdes devem ser disponibilizadas de
acordo com o publico que precisa ter acesso.

Com isso, Peixoto (2006) define que as informacGes podem ser de acesso publico
ou interno e particular ou confidencial.

Campos (2007) divide o ciclo de vida da informag&o em cinco fases: a criagéo,

transporte, publicagcéo, armazenagem e descarte. A Figura 1 representa esse ciclo:

Figura 1- Ciclo de Vida da Informacao
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Fonte: Baseado em, Lento (2011, pagina 103)

Para Sémola (2003) as informag6es possuem um ciclo de vida dividido em quatro
etapas:

e Manuseio: Situacdo de criacdo e manipulacdo da informacéo, podendo
acontecer ao percorrer papéis, autenticar-se parateracesso a um
determinado ambiente, entre outros.

e Armazenamento: Situacdoem que as informacfes sdo arquivadas,
podendo ser em midias como disquetes (sendo guardadas no ambiente de
trabalho) ou ainda em banco de dados compartilhados, entre outros.

e Transporte: Situacdo em que a informacdo é movimentada, podendo
ocorrer por meio de comunicacdo por telefone (de informacgtes
confidenciais) ou ainda por ferramentas eletrénicas (como com troca de e-
mail).

e Descarte: Situacdo em que a informacdo é excluida, podendo esta ser
fisica (um material impresso) sendo jogada em uma lixeira ou ainda uma
informacdo digital podendo ser descartada de um computador (ou outro

meio eletrénico).



2.2 SEGURANCA DA INFORMACAO

Para Peixoto (2006), a seguranca da informacao é construida pelos seguintes pilares
bésicos:
e Confidencialidade: Garantia de que as informacGes serdo de acesso

apenas aos usuarios autorizados.

¢ Integridade: Garantia de que nenhuma alteracdo aconteca na informacao
durante o seu percurso (caminho entre remetente e destinatério),
assegurando a veracidade da mesma.

e Disponibilidade: Garantia de que as informac6es estardo disponiveis num
sistema computacional (para usuarios autorizados) sempre que

requisitadas.

Podendo ainda incluir-se mais dois pilares:

e Na&o repudio e autenticidade: Estes tem como finalidade comprovar a
identidade e autenticidade de um acesso garantindo a integridade de

origem.

A éarea da seguranca da informacdo conforme Sémola (2003, pagina 43), é voltada
a protecdo de ativos da informacdo contra acessos ndo autorizados, alteracdes indevidas ou a
sua indisponibilidade. Para ele seguranca da informacéo é um termo dubio, podendo ser visto
como:

. Seguranca como “meio”: A seguranca da informacdo visa garantir a
confidencialidade, integridade e disponibilidade da informacéo, a impossibilidade de
que agentes participantes em transa¢cdes ou na comunicagdo repudiem a autoria de
suas mensagens, a conformidade com a legislacdo vigente e a continuidade dos
negocios.

. Seguranca como “fim”: A seguranca da informac&o é alcancada por meio de
praticas e politicas voltadas a uma adequada padronizacdo operacional e gerencial
dos ativos, e processos que manipulam e executem a informacéo.

O tema Seguranca da Informacéo, ndo esta ligado somente a acao de hackers, anti-
virus ou atualizagdo de servidores, envolve diversas areas, tais como: seguranca fisica,

infraestrutura tecnoldgica, aplicacdes e conscientizagdo organizacional, cada uma delas com



seus proprios riscos, ameacgas e controles apliciveis e solu¢Bes de seguranga que podem
minimizar a exposi¢do do maior patrimonio da organizagédo: a informagéo.

Quando for discutida a Seguranca da Informacdo, deve se tomar sempre em
consideracao os pilares basicos: Confidencialidade, Integridade e Disponibilidade.

Segundo a norma ISO 27001:2006, Sistema de Gestdo da Seguranca da
Informacéo (SGSI) é a "parte do sistema de gestao global, baseado na abordagem de riscos do
negocio, para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar a seguranca da informacao."

A implantagdo de um SGSI em uma organizacao € estratégico para o seu negocio,
pois através dele é possivel aprimorar a gestdo da seguranca da informagdo. Em todo SGSI
existem trés partes fundamentais: avaliacdo, correcdo e registro. Estas trés atividades
compdem as partes mais importantes do Ciclo PDCA(Plan, Do, Check, Act), favorecido nos
sistemas de gestdo 1SO. Quando uma parte fica de fora do ciclo, a gestdo da seguranga torna-

se impossivel.

2.3 1S0O 27001:2013

A ISO 27001 é uma norma internacional publicada pela Internacional
Standardization Organization (ISO), com o objetivo de prover um modelo para o
estabelecimento, implementacdo, operacdo, monitoramento, revisdo, manutencdo e melhoria
de um Sistema de Gestdo de Seguranca da Informagéo.

A versdo mais recente desta norma foi publicada em 2013, e seu titulo completo é
ISO/IEC 27001:2013. A primeira versao foi publicada em 2005, e foi desenvolvida com base
na Norma Britanica BS 7799-2.

Segundo a norma NBR ISO/IEC 17799:2005, seguranca da informacgdo € a
protecdo da informacéo contra varios tipos de ameagas de forma a assegurar a continuidade
do negdcio, minimizando danos comerciais e maximizando o retorno sobre investimentos e
oportunidade de negocios. Ainda segundo a NBR ISO/IEC 17799:2005 a seguranga da
informacdo € caracterizada pela preservacdo dos trés atributos basicos da informacéo:

confidencialidade, integridade e disponibilidade.



O foco da ISO 27001 é proteger a confidencialidade, integridade e disponibilidade
da informacdo de uma organizacdo. E tem como principio geral a adocdo, pela organizagéo,
de um conjunto de requisitos, processos e controles com o objetivo de mitigar e gerir
adequadamente o risco da organizacgdo. Isto € realizado através da identificacdo de potenciais
problemas que possam ocorrer com a informacéo e o que deve ser feito para prevenir que tais
problemas ocorram. Desta forma, a principal filosofia da ISO 27001 é a baseada na gestdo de

riscos: descobrir onde os riscos estao e trata-los sistematicamente.

2.4 CHECK-LIST REQUISITOS I1SO 27001:2013

A lista de verificacdo a seguir descreve os requisitos especificados nos itens 4 a 10
da norma ISO/IEC 27001:2013, os quais devem ser atendidos pela organizacdo que reivindica
conformidade com a norma.

A avaliacdo podera ser considerada: C- Conforme, NC-Nao Conforme, PC-

Parcialmente Conforme ou NA-N&o se Aplica.

Quadro 1 - Requisitos especificados nos itens 4 a 10 da norma ISO/IEC 27001:2013

Lista de verificacdo Gestdo da Seguranca da Informacéo do Hemosc

Requisito Aval. | Observacédo

4 Contexto da Organizacao -

4.1 Entendendo a organizacdo e | NC | O Hemosc ndo possui esta definicdo.
Seu contexto

4.2 Entendendo as necessidades | C As partes interessadas e seus requisitos estdo
e as expectativas das partes definidas do Manual da Qualidade do Hemosc..
interessadas

4.3 Determinando o escopo do | NC | O Hemosc ndo possui esta definicao.
sistema de gestdo da seguranca
da informacéo

4.4 Sistema de gestdo de | NC O Hemosc ndo possui um sistema de gestdo de
segurancga da informacao seguranca de informacao implantado.

5. Lideranca -




5.1 Lideranca e |PC Apesar se 0 Hemosc ndo possuir um sistema de

comprometimento gestdo de seguranca de informacédo implantado, a
alta direcdo, através das ferramentas da gestdo da
qualidade, demonstra sua preocupagdo com a
seguranca da informacao.

5.2 Politica C FLN.05.01 - Politica de Seguranca de
Informatica da Hemorrede de Santa Catarina.

5.3 Autoridades, | C A Assessoria de Informatica é responsavel pela

responsabilidades e  papeis gestdo da seguranca da informagcéo.

organizacionais

6 Planejamento -

6.1 AcOes para contemplar | -

riscos e oportunidades

6.1.1 Geral NC | O Hemosc nédo possui sistema de gestdo de riscos
e oportunidades.

6.1.2 Avaliacdo de riscos de | NC | O Hemosc néo possui sistema de gestdo de riscos

seguranca da informacao e oportunidades.

6.1.3 Tratamento de riscos de | NC | O Hemosc néo possui sistema de gestdo de riscos

seguranca da informacao e oportunidades. Porém realiza alguns controles
previstos no Anexo A.

6.2 Objetivo de seguranca da | NC | O Hemosc ndo possui sistema de gestdo de riscos

informacdo e planejamento para e oportunidades.

alcanca-lo

7 Apoio -

7.1 Recursos C No orgamento do Hemosc existe uma conta
especifica para Tecnologia da Informacao.

7.2 Competéncia C Hemosc possui funcionarios competentes e
fornecedores de servicos de tecnologia da
informagdo especializados.

7.3 Conscientizagao C Os colaboradores tomam ciéncia da Politica de
Informaética logo de iniciam da instituicao.

7.4 Comunicacao NC Né&o existe um processo formal de comunicagéo.

7.5 Informagdo documentada -

7.5.1 Geral NC | O Hemosc ndo possui sistema de gestdo da
seguranca da informacao.

7.5.2 Criando e Atualizando NC | O Hemosc ndo possui sistema de gestdo da
seguranca da informacao.

7.5.3 Controle da informacao | PC Apesar de 0 Hemosc ndo possui sistema de gestéo

documentada

da seguranca da informagdo, a documentagédo
existente referente aos controles realizados do
Anexo A, possuem controle através do controle
de documentacdo previsto na 1ISO 9001.

8 Operacéo




8.1 Planejamento operacional e | NC | O Hemosc ndo possui sistema de gestao de riscos

controle e oportunidades.

8.2 Avaliagdo de riscos de | NC | O Hemosc ndo possui sistema de gestdo de riscos

seguranga da informagao e oportunidades.

8.3 Tratamento de riscos de | NC | O Hemosc ndo possui sistema de gestdo de riscos

segurancga da informagao e oportunidades.

9 Avaliacao de desempenho -

9.1 Monitoramento, medi¢do, | NC | O Hemosc ndo possui sistema de gestdo da

andlise e avaliacdo seguranca da informacao.

9.2 Auditoria interna PC O Hemosc possui consolidado o processo de
auditoria interna em funcéo do Sistema de Gestéo
da Qualidade, porém somente alguns processos da
Tecnologia da Informacédo sdo auditados e ndo o
sistema de gestdo de seguranca de informacao,
visto que ndo existe.

9.3 Anélise critica pela direcdo | PC A Alta Direcéo avalia criticamente 0S processos
auditados em funcdo da Sistema de Gestdo da
Qualidade

10 -

10.1 Nao conformidade e acéo | C Realizada através do Sistema de Gestdo da

corretiva Qualidade do Hemosc

10.2 Melhoria continua PC Realizada através do Sistema de Gestdo da

Qualidade do Hemosc nos processos existentes.

Fonte: (Dados da pesquisa, 2015)

Apbs avaliar e responder cada item do check-list, foi verificado que todos os

requisitos na norma sao aplicaveis a gestdo da seguranca da informacdo do Hemosc, dos quais

foram

identificados 7(sete) itens Conforme, 5(cinco) itens Parcialmente Conforme e

14(quatorze) itens N&o Conforme. Sendo que as ndo-conformidades estdo relacionadas

principalmente a auséncia do sistema de gestdo de riscos e oportunidades e ao fato de nao

existir um sistema de gestdo da seguranca da informacdo estabelecido formalmente, e as

conformidades estdo relacionadas a existéncia do Sistema de gestdo da Qualidade e

certificacdo 1SO 9001.




3 CONCLUSAO

O objetivo deste estudo, que se propds a realizar um diagndstico da gestdo da
seguranca da informacdo do Hemosc, visando contribuir com informacdes para desencadear
as acOes de melhoria dos seus processos, foi atingido.

Embora ainda ndo possua um sistema de gestdo de seguranca da informagéo
formalmente estabelecido, a Assessoria de Informéatica do Hemosc, vem realizando varios
procedimentos relevantes para a garantia da confidencialidade, integridade e disponibilidade
das informac0es da instituicdo.

Através da lista de verificacdo foi possivel evidenciar varios pontos a serem
implantados ou melhorados principalmente no que diz respeito a sistematizagcdo dos processos
diretamente relacionados ao gerenciamento de riscos.

A existéncia do sistema de gestdo da qualidade e da certificacdo ISO 9001
contribuem muito fortemente para o cumprimento de Vvarios requisitos da Norma 1SO
27001:2013, uma vez que algumas exigéncias desta estdo previstas também na Norma NBR
ISO 9001:2008 e ja sdo aplicadas na Tecnologia da Informacéo.

Para que se possa atingir um maior nivel de conformidade com a norma, sera
necessaria a criacdo de um sistema de gestdo de riscos e oportunidades e posteriormente um
sistema de gestdo de seguranca da informacao.

Considerando que o Hemosc ja possui alguns controle e objetivos de controles
definidos no Anexo A da Norma NBR ISO 27001:2013, uma alternativa viavel serd iniciar a
implantacdo do sistema de gestdo de seguranca da informacdo pela definicdo de todos os
processos requeridos no referido anexo, para na sequéncia definir as atividades necessarias

para atendimento dos requisitos da norma.



STUDY ON THE CONFORMITY OF HEMOSC INFORMATION SECURITY
MANAGEMENT WITH STANDARD ISO 27001: 2013

ABSTRACT: This article deals with the study aboutr the information security management
of Hemosc with respect to 1ISO 27001: 2013. Studies are carried out about some concepts
related to information security, the 1ISO 27001: 2013, and the way in which the norm comes to
information security. It is also performed an evaluation of the information security
management of Hemosc, according to each requirement established by 1SO 27001: 2013,
defined the compliance of each item and identified how the requirements are met. Its main
objective is to diagnose the information security management of Hemosc according to 1SO
27001: 2013.

Keywords: Information Technology. Information Security. 1ISO 27001:2013.
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